TERMO DE RESPONSABILIDADE E COMPROMISSO DE
CONFIDENCIALIDADE PARA ACESSO A BANCOS DE DADOS
DE PRODUGAO

Empresa Municipal de Informatica - EMPREL, estabelece o presente Termo de
Responsabilidade e Compromisso de Confidencialidade para regular o acesso de
consulta aos bancos de dados de produgdo, visando garantir a seguranga,
integridade e confidencialidade das informagbes neles contidas, em estrita
observancia a legislagdo vigente, em especial a Lei Geral de Protecédo de Dados
(Lei n®13.709/2018 - LGPD).

Tanto o solicitante, quanto do autorizador, assumem responsabilidade solidaria,
declaram estarem cientes e concordam integralmente com os termos e condi¢des a
sequir:

1. Natureza e Finalidade do Acesso:

O acesso de consulta aos bancos de dados de producdo é concedido em carater
restrito e especifico para o desempenho das atividades inerentes a sua fungao,
conforme autorizado pela EMPREL. E vedada a utilizacdo dos dados para quaisquer
outras finalidades que ndao aquelas expressamente autorizadas.

2. Restrigoes Legais e a LGPD:

O solicitante reconhece que os dados contidos nos bancos de dados de producéao
podem incluir dados pessoais, sensiveis ou nao, protegidos pela Lei Geral de
Protecdo de Dados (LGPD). Desta forma, o tratamento dessas informagdes devera
observar rigorosamente os principios da finalidade, adequagao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevencdo, nhao
discriminacdo e responsabilizacdo e prestacdao de contas, conforme previsto no
artigo 6° da LGPD.

3. Responsabilidade pelo Sigilo dos Dados:

O solicitante assume integral responsabilidade pelo sigilo de todas as informacgdes
acessadas durante a consulta aos bancos de dados de produgao. Compromete-se a
nao divulgar, copiar, reproduzir, transferir, comercializar ou de qualquer outra forma
disponibilizar, a terceiros ou para uso proprio fora das finalidades autorizadas,
quaisquer dados ou informagdes obtidas, sob pena de responsabilizagao civil,
administrativa e criminal, conforme a legislagao aplicavel.

4. Responsabilidade pelas Credenciais de Acesso:

O solicitante € o unico responsavel pela guarda, uso e confidencialidade de suas
credenciais de acesso (login e senha). E expressamente proibido compartilhar suas
credenciais com terceiros. Qualquer acesso ou atividade realizada com as



credenciais do solicitante sera presumida como tendo sido realizada pelo préprio, o
qual arcara com todas as consequéncias decorrentes do uso indevido, negligente ou
fraudulento de suas credenciais.

5. Seguranga da Informacgao:

O solicitante compromete-se a seguir todas as politicas, normas e procedimentos de
seguranca da informacao estabelecidos pela EMPREL, incluindo, mas nao se
limitando a:

Utilizar o acesso de forma segura e responsavel.
Nao realizar tentativas de acesso nao autorizado a outras areas do sistema
ou a dados para 0s quais nao possui permissao.

e Informar imediatamente a area de seguranga da informagdo da EMPREL
qualquer incidente de seguranga, suspeita de acesso indevido ou
vulnerabilidade identificada.

e Manter seu equipamento de acesso (computador, dispositivo mével, etc.)
seguro e protegido contra softwares maliciosos.

6. Auditoria e Monitoramento:

O solcitante esta ciente de que o acesso aos bancos de dados de produgao podera
ser monitorado e auditado, com o objetivo de garantir a seguranga e o cumprimento
deste Termo e da legislagao aplicavel.

7. Vigéncia e Revogacgao:

O presente Termo entra em vigor na data de sua assinatura e permanecera vigente
por 30 dias, periodo no qual o solicitante tera acesso de consulta aos bancos de
dados de produgdo. O acesso podera ser revogado a qualquer momento, mediante
comunicagao prévia ou néo, em caso de descumprimento deste Termo, das politicas
internas ou da legislacao vigente.

As senhas de acesso serao regidas por politica de segurancga especifica, que define
critérios de criacdo, alteracdo, armazenamento e descarte, bem como prazo de
expiragao, visando a proteg&o contra acessos nao autorizados.

8. Declaracao de Ciéncia e Concordancia:

Ao manifestar sua concordancia com este Termo, o solicitante e o autorizador
declaram terem lido, compreendido e aceitado integralmente todas as suas
clausulas e condi¢des, comprometendo-se a cumpri-las fielmente.



