
TERMO DE RESPONSABILIDADE E DE 

CONFIDENCIALIDADE PARA ACESSO POR REDE 

PRIVADA VIRTUAL À REDE LOCAL DA ADMINSTRAÇÃO 

MUNICIPAL 

Empresa Municipal de Informática - EMPREL,  estabelece o presente Termo de 

Responsabilidade e Compromisso de Confidencialidade para regular o acesso através de 

Rede Privada Virtual (VPN) à rede local da Prefeitura do Recife, visando garantir a 

segurança, integridade e confidencialidade das informações neles contidas, em estrita 

observância à legislação vigente, em especial a Lei Geral de Proteção de Dados (Lei nº 

13.709/2018 - LGPD). 

Tanto o solicitante, quanto do autorizador, assumem responsabilidade solidária, 

declaram estarem cientes e concordam integralmente com os termos e condições a 

seguir: 

1. Natureza e Finalidade do Acesso: 

O acesso por VPN é concedido em caráter restrito e específico para o desempenho das 

atividades inerentes à sua função, conforme autorizado pela EMPREL. É vedada a 

utilização para quaisquer outras finalidades que não aquelas expressamente autorizadas. 

2. Restrições Legais e à LGPD: 

O solicitante reconhece que as informações obtidas podem incluir dados pessoais, 

sensíveis ou não, protegidos pela Lei Geral de Proteção de Dados (LGPD). Desta forma, 

o tratamento dessas informações deverá observar rigorosamente os princípios da 

finalidade, adequação, necessidade, livre acesso, qualidade dos dados, transparência, 

segurança, prevenção, não discriminação e responsabilização e prestação de contas, 

conforme previsto no artigo 6º da LGPD. 

3. Responsabilidade pelo Sigilo dos Dados: 

O solicitante assume integral responsabilidade pelo sigilo de todas as informações 

acessadas. Compromete-se a não divulgar, copiar, reproduzir, transferir, comercializar 

ou de qualquer outra forma disponibilizar, a terceiros ou para uso próprio fora das 

finalidades autorizadas, quaisquer dados ou informações obtidas, sob pena de 

responsabilização civil, administrativa e criminal, conforme a legislação aplicável. 

4. Responsabilidade pelas Credenciais de Acesso: 

O solicitante é o único responsável pela guarda, uso e confidencialidade de suas 

credenciais de acesso. É expressamente proibido compartilhar suas credenciais com 

terceiros. Qualquer acesso ou atividade realizada com as credenciais do solicitante será 

presumida como tendo sido realizada pelo próprio, o qual arcará com todas as 

consequências decorrentes do uso indevido, negligente ou fraudulento de suas 

credenciais. 

 



5. Segurança da Informação: 

O solicitante compromete-se a seguir todas as políticas, normas e procedimentos de 

segurança da informação estabelecidos pela EMPREL, incluindo, mas não se limitando 

a: 

● Utilizar o acesso de forma segura e responsável. 

● Não realizar tentativas de acesso não autorizado a outras áreas do sistema ou a 

dados para os quais não possui permissão. 

● Informar imediatamente à área de segurança da informação da EMPREL 

qualquer incidente de segurança, suspeita de acesso indevido ou vulnerabilidade 

identificada. 

● Manter seu equipamento de acesso (computador, dispositivo móvel, etc.) seguro 

e protegido contra softwares maliciosos. 

6. Auditoria e Monitoramento: 

O solcitante está ciente de que o acesso por VPN  poderá ser monitorado e auditado, 

com o objetivo de garantir a segurança e o cumprimento deste Termo e da legislação 

aplicável. 

Como o que dispõe a Leis: 17.866/2013 da Prefeitura do Recife, abaixo transcrito: 

 
“art. 23 – Constituem condutas ilícitas que ensejam 

responsabilidade do agente público municipal: 

(...) 

II – Utilizar indevidamente, bem como subtrair, destruir, 

inutilizar, desfigurar, alterar ou ocultar, total ou 

parcialmente, informações que se encontre sob sua guarda ou 

a que tenha acesso ou conhecimento em razão do exercício 

das atribuições de cargo, emprego ou função pública; 

III – Agir com dolo ou má-fé na análise das solicitações de 

acesso à informação; 

IV – divulgar ou permitir a divulgação ou acessar ou 

permitir acesso indevido à informação sigilosa ou 

informação pessoal;(...)” 

 

7. Vigência e Revogação: 

O presente Termo entra em vigor na data de sua assinatura ou aceite e permanecerá 

vigente pelo período concedido. O acesso poderá ser revogado a qualquer momento, 

mediante comunicação prévia ou não, em caso de descumprimento deste Termo, das 

políticas internas ou da legislação vigente. 

As credenciais de acesso serão regidas por política de segurança específica, que define 

critérios de criação, alteração, armazenamento e descarte, bem como prazo de 

expiração, visando a proteção contra acessos não autorizados. 

 

 



8. Declaração de Ciência e Concordância: 

Ao manifestar sua concordância com este Termo, o solicitante e o autorizador declaram 

terem lido, compreendido e aceitado integralmente todas as suas cláusulas e condições, 

comprometendo-se a cumpri-las fielmente. 


